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基于枚举错误向量的McEliece公钥密码体制攻击方法 
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摘  要：对McEliece（M）公钥密码体制的安全性进行研究，该体制中错误向量的汉明重量相对于码长较小，而

基于 Goppa 码的 M 公钥密码体制存在低重量的公开码字。基于以上分析，提出了枚举错误向量的攻击算法。重

点分析了算法中错误翻转比特个数和算法迭代次数等参数对正确解密概率的影响，利用所提算法分析了基于

（1024,524,101）Goppa码的M体制安全性。从算法正确解密概率和工作因子 2个方面进行仿真分析，仿真实验

表明所提算法在码重较低的情况下具有优异的性能。 
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Abstract: The research on the security of McEliece (M) public key cryptosystem was presented. The Hamming weight of 

error vector is less than the code length, and M public key cryptosystem based on Goppa code possesses low weight 

public code words. Considering the above analysis, an attack algorithm based on enumeration error vector was proposed. 

The effect on probability of correct decryption by the numbers of error flipping bits and algorithm iteration was focused 

on. And the security of (1 024,524,101) Goppa-based M public key cryptosystem was analyzed. Performance analysis of 

the proposed algorithm from probability of correct decryption and work factor was simulated, and the experimental 

results show that the proposed algorithm has a good performance when the code weight is low. 
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1  引言 

1975年，由 Berlekamp、MeElieee及 VanTilborg

证明了线性分组的译码问题是 NP 完全问题，

McEliece利用了这一难题，首次构造了基于 Goppa

码的 McEliece 公钥密码体制。迄今为止已有许

多学者对M体制的安全性进行了深入的研究[1～5]，

提出信息集译码攻击[6,7]、Stern 及其改进算法的攻

击[8,9]、信息重发与信息相关攻击[10,11]等。本文针对

基于 Goppa 码的 M 体制中存在低重量的码字，提

出枚举错误向量的攻击算法，通过仿真可知该算法

具有优异的性能。 

2  M 公钥密码体制简介 

密钥生成过程如下 

 ' =G SGP  (1) 
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其中， 'G 是可以纠正 t个错误的(n, k, 2t+1)Goppa

码的生成矩阵，S 是 k k× 非奇异加扰矩阵，P 是

n n× 置换矩阵，S 和 P 都是 GF(2)上的非奇异方

阵，存在逆矩阵 1−
S 和转置矩阵 T

P (

T 1−=P P )， 'G

是公钥， 1−
S 和 T

P 及 Goppa 码的校验矩阵 H 是

私钥。 

加密算法：发送方将明文分成长为 k的比特组，

设u是一 k bit的明文，利用接收方的公钥 'G 做如下

的运算，其中， e 是随机生成的汉明重量为 t 的错

误向量。 

 'x u= +G e  (2) 

解密算法：接收端收到密文 x 后，做如下的运

算。 

1) 计算 

 

T T T T

'x u u= = + = +xP SGPP eP SG eP  

2) 利用私钥校验矩阵 H 纠出错误向量 T

eP ，

求出 'u u= S ； 

3）计算 1 1

'u u u

− −= =S SS ，恢复出明文u。
 

3  枚举错误向量攻击 

由M体制的加密算法可知，错误向量的汉明重

量相对于纠错码的码长要小得多，可以通过枚举出

所有可能的错误向量来破解密文，错误向量所有可

能的取值是
n

t

 

 

 

；对采用(1 024, 524)Goppa码的M

体制，lb 284

n

t

 

=
 

 

，这个数值是相当大的，通过枚

举出所有的错误向量来破解密文是十分困难的，但

基于 Goppa 码的 M 体制中存在低重量的码字，可

以利用如下的算法来解密低重量的码字对应的密

文，该算法具有较好的性能。 

算法描述如下。 

1) 运用高斯行变换，把公钥 'G 变换成 ' =G  

[ ]IZ 的形式，则变换后的生成矩阵 'G 对应的校验矩

阵 'H ,

T

' [ ]=H Z I 。 

2) 假设有低重量的码字（汉明重量等于 w）

与错误向量 e 中的 1 在比特位置上没有重叠，选

取密文 x中未被选过的 t个 1进行比特翻转得到 s

（例如 x=100101，t=2，则 s=000001），计算向量
T

'=z sH 。 

3) 如果有 j bit被错误翻转，此时 s含有的错误

比特数是 2 j ，其中， j个错误是在上一步的 t 个 1

翻转成0的比特位置上，另外的 j个错误在 s中w个

1 的比特位上，选取汉明重量等于2 j 的向量 'e ，此

时 j个 1从 t个 1翻转成 0的比特位上选取，另外的 j

个 1从 s中的w个 1比特位上选取，若 T

' ' 0+ =z e H ，

则跳到算法下一步，若 T

' '+z e H 0≠ ，则重复这一

步，当
0

i

j

t w

j j=

 

  

 

  

  

 

∑

个向量 'e 被选取过后，没有新

的可选的 'e ，说明在步骤 2)中被错误翻转的比特

数大于上限 i，此时，算法跳转到步骤 2)，进行

下一轮迭代。 

4) 设一 n bit的向量 q，有 '= +q s e ，因 T

' =zH  

T T T

' ' ' ( ') '+ = +sH e H s e H ，所以 = − =q x e 'uG ，
q是低重量的公开码字。随机地选取 q的 k 比特构
成

k

q ，选取公钥 'G 对应的 k 列构成 '

k

G ，求其逆矩

阵 1

'

k

−
G ，则计算 1 1

' ' '

k k k

− −=q G uG G ，恢复明文u。 

下面给出一个例子进行分析，可以清楚地看到

攻击过程的运行。 

① 假设明文 u=100101，对应的公开码字 c= 

100000001100000，错误向量 e=0000011000000010。

（令 t=3），密文 x =1000011011000010。 

② 根据步骤 2)，求得 s=0000000011000010，
知 j =1。 

③ 根据步骤 3)，求得 'e =1000000000000010。 

④ 然后按照步骤 4)所说，求得明文 u=100101。 

4  性能分析 

1) 概率 

低重量码字 c 与错误向量 e 中 1 bit不重叠的概

率为 

 

ct

n w n

p

t t

−
   

=
   

   

 (3) 

不大于 i个比特被错误翻转的概率可表示为 

 

0

i

j i

j

t w w t

p

t j j t=

  +
    

=
 

    −
    

 

∑≤  (4) 

正确解密的概率为 

0

i ct j i

i

j

p p p

n w t w n w t

t t j j t t=

= ×

 −    + 

       

=
 

   

       

 −
       

   

 

∑

≤

 

(5)

 

算法的每次迭代是独立的，每次成功破解密

文的概率相同，后面将给出正确解密的概率与参
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数间的关系图表，从图表中可以清晰地看出汉明

重量 w、错误翻转比特数、迭代次数和正确解密

概率的关系。 

2) 复杂度 

对于某一特定的密文，第一次迭代的复杂度
设为

1m

W = ，其中，第 1)步，高斯行变换 'G 的复杂

度为 2k k n× × ；第 2)步，复杂度为 ( )n n k− ；第 3)

步，假设 s有 j个比特被错误地翻转， 'e 中 2 j 个 1

对应的 'H 矩阵中 2 j 个列相加需要 (2 1)( )j n k− − bit

操作，所以算法第 3)步需要的比特操作数 ( )n k− ⋅  

0

(2 1)

i

j

t w

j

j j=

 

  

−
 

  

  

 

∑

；第 4)步，求 '

k

G 的逆矩阵，

矩阵求逆需要 3

kα 步，求 1

'

k k

−
q G 需要 2

k bit操作。如

果算法第一次迭代没有成功破解密文，第m次迭代
的复杂度设为

2m

W ≥ ，此时迭代不需要执行算法的第

1)步；在算法的第 2)步中，让更新的 s最多在 2 个
比特上不同于上一个 s，需要 ( )n kβ − bit操作，β 的

值比较小，可取到 1，这样在算法第 4)步，对应的 '

k

G

最多在两列上不同于上一个 '

k

G ，求 '

k

G 的逆矩阵的

比特操作可以下降到 2

kα 。 

对于某一特定的密文，第m次迭代的复杂度为 

 

1

3 2

0

2 ( )

( ) (2 1)

m

i

j

W k k n n n k

t w

n k j k k

j j

α

=

=

= × × + − +

 

  

− − + +
 

  

  

 

∑

 

(6)

 

 

2 2

2

0

( )

( ) (2 1)

m

i

j

W n k k k

t w

n k j

j j

β α

=

= − + + +

 

  

− −
 

  

  

 

∑

≥

 

(7)

 

对某一特定的密文最多迭代 g次成功解密，最

多错误翻转比特数为 i ，此时正确解密的概率
( )P m g≤ 与复杂度 ( )W m g≤ 为 

 

1

1

( ) (1 )

g

m

i i

m

P m g p p

−

=

= −
∑

≤  (8) 

 

1

( )

g

m

m

W m g W

=

=
∑

≤  (9) 

3) 数据仿真 

① 在算法的第 2)步，j bit被错误翻转的概率为 

 

t w w t

p

t j j t

  +
    

=
 

    −
    

 

 (10) 

图 1 与图 2 分别给出汉明重量为 101 和 161

的码字在算法第 2)步错误翻转比特的概率分布，

从概率分布曲线可知，为得到高的正确解密概率，

算法第 3)步中 i的取值要尽可能大一些；汉明重

量为 101 和 161 的概率分布曲线分别在 j 等于 33

和 38 处取得最大值，说明随着码字汉明重量的增

加，为得到相同的正确解密的概率，i 的取值也要

增加。 

 

图 1  w=101错误翻转比特的概率分布 

 

图 2  w=161错误翻转比特的概率分布 

图 3与图 4分别给出迭代一次正确解密的概率

P(m=1)等于 5×10

−4、5×10

−5随着迭代次数 g 的增

加正确解密的概率曲线，可知提高算法的迭代次数

可以显著地提高正确解密的概率，为得到相同正确

解密的概率值，一次迭代解密的概率值越小，需要

的迭代次数越大。 

 

图 3  P(m=1)=5×10

−4正确解密概率与迭代次数间的关系 

Administrator
文本框
<sup>10</sup>
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图 4  P(m=1)=5×10

−5正确解密概率与迭代次数间的关系 

表 1与表 2分别列出汉明重量等于 101、131、

161 的码字在不同的 i 值，不同的迭代次数 g 下，

该算法正确解密的概率和相应的工作因子。 

表 1 正确解密的概率 

g 

w i 

10 1 000 10 000 100 000 

20 6.0×10

−8

 6.0×10

−6

 6.0×10

−5

 0.000 6 

30 0.006 7 0.493 0.998 8 — 

 

101 

 

40 0.047 3 0.992 — — 

20 6.6×10

−11

 6.6×10

−9

 6.6×10

−8

 6.6×10

−7

 

30 0.000 16 0.016 4 0.152 5 0.809 

 

131 

 

40 0.008 3 0.569 4 0.999 7 — 

 20 1.3×10

−13

 1.3×10

−11

 1.3×10

−10

 1.3×10

−9

 

161 30 3.6×10

−6

 0.000 36 0.003 6 0.035 8 

 40 0.001 2 0.117 1 0.712 1.0 

表 2 工作因子 

g 

w i 

10 1 000 10 000 100 000 

20 132.4 139.0 142.3 145.6 

30 149.7 156.3 159.7 — 

 

101 

 

40 152.7 159.4 — — 

20 140.5 147.1 150.5 153.8 

30 162.3 169 172.3 175.6 

 

131 

 

40 168.3 174.9 178.3 — 

 20 146.8 153.5 156.8 160.1 

161 30 172.1 178.8 182.1 185.4 

 40 180.9 187.5 190.8 194.2 

 

由表 1 表 2 可知，在迭代次数 g 取值一定的情

况下，增大 i的值，可以显著地提高正确解密的概率，

但相应的工作因子上升的幅度也较大；在 i取值一定

的情况下，增大迭代次数 g，可以在一定程度上提高

正确解密的概率，同时工作因子上升的幅度比较小；

在 i、g 取值相同的情况下，随着码字汉明重量的增

加，相应的正确解密的概率值减小，工作因子上升。

汉明重量等于 101、131、161 公开码字以近于 1 的

概率正确解密对应的工作因子分别是 159.7、178.3、

194.2，此时的工作因子相对来说还是较高的。 

5  结束语 

由于基于Goppa码的M公钥密码体制存在低重

量的公开码字这一不安全的因素，本文提出枚举错

误向量攻击算法。从正确解密的概率和工作因子 2

方面分析了该算法的性能，并深入分析了增大算法

第3)步中错误翻转比特 i值和算法迭代次数g的值对

提高正确解密概率的影响，为获得较高的正确解密

概率，i与 g的值都需要设置得较大一些；同时通过

仿真给出该算法对于不同汉明重量公开码字的正确

解密概率和工作因子的值，由仿真数据可知，该算

法对于低重量的码字性能相对较好。该算法不仅适

用于基于 Goppa码的M体制，而且适用于一切存在

低重量公开码字的基于纠错码的M公钥密码体制。 
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